Zatacznik nr 3.2

/do zamowienia 3/2022/130/ZP/

Zakres wdrozenia Palo Alto 440 wraz z zakupionymi subskrypcjami
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15.

16.

17.
18.

19.

Rejestracja urzadzenia, aktywowanie zakupionych licencji.

Skonfigurowanie sieci zarzadzania na urzadzeniu.

Skonfigurowanie zasad haset, dostepu oraz kont administratorskich do urzadzenia.

Pobranie licencji na urzagdzenie, aktualizacja urzgdzenia oraz ustug do najnowszej wersji dostepnej
w dniu wdrozenia.

Zapewnienie redundancji pofaczern WAN, jesli wystepujg min dwa tgcza operatorskie.
Konfiguracja interfejsdw sieciowych, dns - wedtug projektu.

Ustawienie tras statycznych rutingu wedtug projektu.

Konfiguracja serwera(éw) dhcp oraz ntp.

Konfiguracja ustawien pozwalajgcych na  korzystanie z zewnetrznego serwera
uwierzytalniajgcego.

. Konfiguracja urzadzenia pozwalajgca na wykorzystanie funkcji Userld.
11.
12.
13.
14.

Konfiguracja regut SNAT i DNAT.

Konfiguracja tunelu vpn typu zdalny dostep ( standardowo jeden portal i jedna brama).
Konfiguracja tunelu vpn ze zdalnym urzgdzeniem( standardowo jeden tunel).

Konfiguracja dnia pierwszego regut zapory sieciowej, z wigczonymi funkcjami bezpieczenstwa
w trybie monitora.

Konfiguracja i doprecyzowanie regut zapory sieciowej z uwzglednieniem zamdwionych licencji
bezpieczenstwa

Konfiguracja regut pozwalajagcych na rozszywanie ruchu ssl. Standardowo demonstracja na
wybranych hoscie, zostawienie narzedzi i skryptéw pozwalajgcych na rozszerzenie zakresu
urzadzen objetych dang reguta.

Implementacja qos zgodnie z wytycznymi Zamawiajgcego

Zamawiajgcy wymaga wsparcia Wykonawcy w wymiarze 40 godzin na potrzeby wdrozenia,
w przypadku nie wykorzystania wszystkich godzin podczas wdrozenia - godziny przechodza na
wsparcie techniczne w trakcie trwania kontraktu serwisowego Palo Alto.

Dokumentacja powdrozeniowa zawierajaca:

0goblny opis wdrazanego systemu

architekture logiczna i fizyczna wdrozonego systemu

szczegdtowa konfiguracje poszczegdlnych elementéw sktadowych wdrozenia

opis, konta systemow zaleznych

opis, konta administratorskie urzgdzenia oraz ich uprawnienia

polityke aktualizacji oraz testowania zmian

polityke kopii zapasowe]j oraz przywracania konfiguracji urzgdzenia

procedure instalacji systemu w przypadku awarii systemu operacyjnego

procedure serwisowg w przypadku awarii sprzetowej urzadzenia



