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Ochrona serwera — Linux

Architektura rozwigzania
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Rozwigzanie musi posiadac¢ skaner antywirusowy i antyspyware.

Rozwigzanie musi umozliwia¢ skanowanie plikéw, plikéw spakowanych i archiwéw
samorozpakowujgcych.

Rozwigzanie musi dziataé¢ w architekturze bazujacej na technologii mikro-serwisow.
Funkcjonalno$¢ ta musi zapewniac¢ podwyzszony poziom stabilnosci, w przypadku
awarii jednego z komponentéw rozwigzania, nie spowoduje to przerwania pracy
catego procesu, a jedynie wymusi restart zawieszonego mikro-serwisu.

Rozwigzanie musi posiada¢ wbudowany mechanizm typu ,,watchdog”. Monitoruje on
tzw. stan zdrowia poszczegdlnych mikro-serwiséw i automatycznie przetadowuje je w
przypadku wykrycia zaktécen w pracy mikro-serwisu.

Architektura rozwigzania musi pozwala¢ na uruchamianie poszczegdélnych mikro-
serwisow, tylko na czas realizacji funkcjonalnosci przez nie realizowanych, co pozwala
W znaczgcym stopniu ograniczyé wykorzystanie zasobdw systemu operacyjnego.
Rozwigzanie musi wspierac¢ wieloprocesorowg i wielordzeniowg architekture, w celu
zapewnienia maksymalnego zwiekszenia wydajnosci.

Rozwigzanie musi posiada¢ wsparcie dla SecureBoot-a.

Rozwigzanie musi by¢ wyposazone w modut ochrony systemu plikow w czasie
rzeczywistym. Modut nie moze wymagac instalowania jakichkolwiek dodatkowych
komponentéw w systemie operacyjnym. Wszystkie komponenty muszg byé
instalowane w systemie, podczas instalacji z dostarczonego instalatora binarnego.
Silnik ochrony systemu plikéw w czasie rzeczywistym musi stanowi¢ dodatkowy
modut jadra systemu Linux i musi by¢ dodawany do jgdra, podczas procesu instalacji
oprogramowania antywirusowego.

Ochrona systemu plikdw w czasie rzeczywistym musi byé zapewniona nieprzerwanie
od uruchomienia produktu i obejmuje skanowanie zaréwno dyskéw lokalnych jak i
zmapowanych dyskdéw sieciowych.

Silnik skanujacy musi dziata¢ wytgcznie z wykorzystaniem 64-bitowej architektury.
Rozwigzanie musi byé w petni zgodne z modutem SELinux, pracujgcym zaréwno w
trybie ,,Permissive” jak i ,,Enforcing”.

Rozwigzanie podczas procesu instalacji, musi dodawac¢ i konfigurowac wtasne polityki
modutu SELinux, ktére sg kompatybilne z nastepujgcymi dystrybucjami systemow
Linux: Red Hat Enterprise Linux 7, Red Hat Enterprise Linux 8, Centos 7, Centos 8.
Wszystkie mechanizmy bezpieczenistwa rozwigzania muszg wspieraé system
informowania o zagrozeniach w czasie rzeczywistym. System ten pozwala na
weryfikowanie reputacji plikéw oraz proceséw i identyfikacje nowych i nieznanych
zagrozen.
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Skaner systemu plikow w czasie rzeczywistym musi dziata¢ dla operacji obstugi
plikdw, dla co najmniej takich operacji jak: dostep do pliku, utworzenie (zapisanie)
pliku.

Mozliwo$¢ umieszczenia na liscie wykluczen ze skanowania wybranych plikéw,
katalogow lub plikéw o okreslonych rozszerzeniach.

Administrator ma mozliwos¢ dodania wykluczenia dla zagrozenia po nazwie, sumie
kontrolnej (SHA1) oraz lokalizacji pliku.

Rozwigzanie musi by¢ wyposazone we wtasny wiersz polecenia (CLI). Polecenia muszg
by¢ odpowiedzialne co najmniej za: skanowanie na zgdanie, konfiguracje
mechanizmdéw bezpieczedstwa, uruchamianie aktualizacji, przegladanie logéow
aplikacji, konfiguracje graficznego interfejsu uzytkownika, obstuge kwarantanny
plikéw.

Rozwigzanie musi wspierac system plikdw zamontowany z flagg ,,noexec”.
Rozwigzanie musi pozwalaé na uruchamianie zadan skanowania dziatajacych ,,w tle”,
z mozliwoscig ustawienia dla nich niskiego priorytetu.

Zadania skanowania nie moga zmieniac znacznika dostepu do plikéw.

Interfejs graficzny
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Rozwigzanie musi pozwalaé, na uruchomienie lokalnej konsoli administracyjnej,
dziatajgcej z poziomu przegladarki internetowej.

Lokalna konsola administracyjna musi dziata¢ w oparciu o dynamicznie generowang
zawartos¢ tworzong z wykorzystaniem nastepujgcych technologii: React/Node.js,
HTMLS.

Lokalna konsola administracyjna nie moze wymagaé do swojej pracy, uruchomienia i
instalacji dodatkowego rozwigzania w postaci ustugi serwera Web.

Lokalna konsola administracyjna musi zapewniac bezpieczne potgczenie dziatajgce w
oparciu o protokodt HTTPS.

Lokalna konsola administracyjna musi umozliwiaé uruchomienie jej, na wskazanym
porcie TCP.

Logowanie do lokalnej konsoli administracyjnej musi byé realizowane, poprzez
podanie danych w postaci nazwy uzytkownika i zdefiniowanego dla niego hasta.
Administrator systemu musi mie¢ mozliwos¢ zdefiniowania dodatkowych kont
uzytkownikow, w lokalnej konsoli administracyjne;j.

Lokalna konsola administracyjna musi zapewnia¢ funkcjonalnos$é zweryfikowania
stanu licencji i informacji na jej temat.

Z poziomu lokalnej konsoli administracyjnej musi byé mozliwos¢ zarzadzania,
wbudowanym modutem menadzera kwarantanny.

Lokalna konsola administracyjna musi zapewnia¢ mozliwosé przetgczenia wersji

jezykowej konsoli, na etapie logowania. Lokalna konsola administracyjna musi

posiadac interfejs, co najmniej jezyku: polskim, angielskim, niemieckim, francuskim,
hiszpanskim, japoriskim.



Skanowanie sieciowych systemow plikow

1. Rozwigzanie musi pozwala¢ na skanowanie plikéw sktadowanych i obstugiwanych
przez zewnetrzne rozwigzania obstugi danych typu NAS / SAN.

2. Rozwigzanie nie moze wymagac instalacji jakichkolwiek dodatkowych modutéw na
rozwigzaniach typu NAS / SAN, a skanowanie plikdw musi sie odbywac¢ wytgcznie w
oparciu o protokét ICAP.

3. Rozwigzanie musi umozliwia¢ zmiane domyslnego portu protokotu ICAP.

4. Rozwiazanie, do celéw skanowania plikdw na macierzach NAS / SAN, musi w petni
wspierac rozwigzanie Dell EMC Isilon.

Instalacja

1. Rozwigzanie musi wspiera¢ mechanizm instalacji zdalnej, realizowanej przez
narzedzia do orkiestracji systemami operacyjnymi. Wspieranymi narzedziami muszg
by¢ co najmniej: Puppet, Chef, Ansible.

2. Rozwigzanie musi by¢ wyposazone w mechanizm automatycznej aktualizacji
komponentdéw programu.

3. Rozwigzanie musi posiadac¢ automatyczng, inkrementacyjng aktualizacje silnika
detekcji.

4. Rozwigzanie musi wspiera¢ nastepujgce systemy operacyjne: RedHat Enterprise Linux

(RHEL) 7, CentOS 7, Ubuntu Server 16.04 LTS i nowsze, Debian 9, Debian 10, SUSE
Linux Enterprise Server (SLES) 12, SUSE Linux Enterprise Server (SLES) 15, Oracle Linux
oraz Amazon Linux.

Licencjonowanie
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Wsparcie techniczne do programu swiadczone w jezyku polskim przez polskiego
dystrybutora autoryzowanego przez producenta programu.

Rozwigzanie musi posiadaé mozliwosc aktywacji przy uzyciu co najmniej jednej z
trzech metod: poprzez podanie poswiadczen administratora licencji, klucza
licencyjnego lub aktywacji rozwigzania w trybie offline.



