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System szyfrowania danych musi wspierac instalacje aplikacji klienckiej w sSrodowisku
Microsoft Windows 7/8/8.1/10 32-bit i 64-bit.

System szyfrowania musi wspierac¢ zarzgdzanie natywnym szyfrowaniem w
systemach macOS (FileVault).

Aplikacja musi posiadac autentykacje typu Pre-boot, czyli uwierzytelnienie
uzytkownika zanim zostanie uruchomiony system operacyjny. Musi istnie¢ takze
mozliwos¢ catkowitego lub czasowego wytgczenia tego uwierzytelnienia.

Aplikacja musi by¢ dostepna, przynajmniej w jezyku polskim i angielskim.
Szyfrowanie petnej powierzchni dysku musi umozliwiaé wykorzystanie modutu TPM.
Aplikacja musi mie¢ mozliwos¢ korzystania z technologii TCG OPAL - dyski sprzetowo
szyfrowane.

Aplikacja musi umozliwiaé szyfrowanie danych tylko na komputerach z UEFI.

W przypadku utraty hasta, aplikacja musi umozliwiaé uzytkownikowi odzyskanie
dostepu do zaszyfrowanego dysku, poprzez uzycie otrzymanego od administratora
jednorazowego hasta, wygenerowanego z poziomu konsoli centralnego zarzadzania.
Aplikacja do szyfrowania musi by¢ zarzagdzana z poziomu konsoli webowej,
wykorzystywanej do zarzadzania produktem do ochrony antywirusowe;.

Konsola centralnego zarzgdzania musi pozwala¢ na wygenerowanie, dla kazdej
zaszyfrowanej stacji, dysku ratunkowego.

Musi istnie¢ mozliwo$¢ konfiguracji ztozonosci hasta dla uzytkownikéw na stacjach
roboczych, w oparciu o przynajmniej:

a) ilos¢ znakdw,

b) czy hasto ma zawieraé wielkie litery,

c¢) czy hasto ma zawiera¢ mate litery,

d) czy hasto ma zawierac cyfry,

e) czy hasto ma zawierac€ znaki specjalne,

f) okres waznosci,

g) ilo$¢ nieudanych logowan,

h) mozliwo$¢ zmiany hasta.

Aplikacja musi posiadaé mozliwos¢ ograniczenia wyswietlania interfejsu graficznego
uzytkownikom.

Administrator musi posiada¢ mozliwos¢ zablokowania dostepu do zaszyfrowanego
dysku.



