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Ochrona stacji roboczych - Mac OSX
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Rozwigzanie musi posiadaé petne wsparcie dla systeméw Mac OS X 10.12 lub
nowszych.

Rozwigzanie musi by¢ dostepne co najmniej w jezyku polskim oraz angielskim.
Pomoc w rozwigzaniu (help) musi by¢ dostepna co najmniej w jezyku polskim oraz
angielskim.

Rozwigzanie musi zapewniaé petng ochrone przed wirusami, trojanami, robakami i
innymi zagrozeniami.

Rozwigzanie musi zapewnia¢ wykrywanie i usuwanie niebezpiecznych aplikacji typu
adware, spyware, dialer, phishing, narzedzi hakerskich, backdoor.

Rozwigzanie musi posiadaé funkcjonalnosé, ktéra w momencie wykrycia trybu
petnoekranowego ma wstrzymac wyswietlanie wszelkich powiadomien zwigzanych
ze sWoj3 pracg oraz wstrzymac swoje zadania znajdujgce sie w harmonogramie
zadan.

Rozwigzanie musi posiadaé mozliwos¢ skanowanie w czasie rzeczywistym
otwieranych, tworzonych i wykonywanych plikéw.

Rozwigzanie musi posiada¢ mozliwo$é skanowania catego dysku, wybranych
katalogéw lub pojedynczych plikow "na zgdanie" lub wedtug harmonogramu.
Rozwigzanie musi posiadaé mozliwos¢ utworzenia wielu réznych zadan skanowania
wedtug harmonogramu (np.: co godzine, po zalogowaniu, po uruchomieniu
komputera). Kazde zadanie moze by¢ uruchomione z innymi ustawieniami (metody
skanowania, obiekty skanowania, czynnosci).

Rozwigzanie musi posiada¢ mozliwo$é skanowania dyskéw sieciowych i dyskéw
przenosnych.

Rozwigzanie musi posiada¢ mozliwos¢ skanowania plikéw spakowanych i
skompresowanych.

Rozwigzanie musi posiadaé mozliwos¢ umieszczenia na liscie wykluczen ze
skanowania wybranych plikéw, katalogéw lub plikéw o okreslonych rozszerzeniach.
Rozwigzanie nie moze wymagac¢ ponownego uruchomienia (restartu) komputera po
instalacji.

Rozwigzanie musi posiada¢ mozliwo$é przeniesienia zainfekowanych plikéw i
zatacznikow poczty w bezpieczny obszar dysku (do katalogu kwarantanny) w celu
dalszej kontroli. Pliki muszg by¢ przechowywane w katalogu kwarantanny w postaci
zaszyfrowane;j.

Rozwigzanie musi posiada¢ dwa wbudowane niezalezne moduty heurystyczne —
jeden wykorzystujgcy pasywne metody heurystyczne (heurystyka) i drugi
wykorzystujgcy aktywne metody heurystyczne oraz elementy sztucznej inteligencji
(zaawansowana heurystyka). Musi istnie¢ mozliwo$¢ wyboru, z jakg heurystyka ma
odbywac sie skanowanie — z uzyciem jednej i/lub obu metod jednoczesnie.



16.

17.

18.

19.

20.
21.

22.

23.

24,

25.

26.

27.

28.

29

30.

31.

Rozwigzanie musi posiada¢ mozliwo$¢ wykonania skanowania i wystania pliku do
analizy z poziomu menu kontekstowego.

Rozwigzanie musi posiada¢ mozliwo$é automatycznego wysytania nowych zagrozen
(wykrytych przez metody heurystyczne) do laboratoriéw producenta bezposrednio z
programu (nie wymaga ingerencji uzytkownika). Uzytkownik musi mie¢ mozliwosé
okreslenia rozszerzen dla plikow, ktére nie majg by¢ wysytane automatycznie, oraz
czy prébki zagrozen beda wysytane w petni automatycznie czy tez po dodatkowym
potwierdzeniu przez uzytkownika.

Rozwigzanie musi posiadaé mozliwos¢ wysytania wraz z probka komentarza
dotyczacego nowego zagrozenia i adresu e-mail uzytkownika, na ktéry producent
moze wysta¢ dodatkowe pytania dotyczace zgtaszanego zagrozenia. Dane
statystyczne zbierane przez producenta na podstawie otrzymanych préobek nowych
zagrozen majg by¢ w petni anonimowe.

Rozwigzanie musi posiadaé¢ mozliwosc recznego wystania probki nowego zagrozenia z
katalogu kwarantanny do laboratorium producenta.

Rozwigzanie musi posiadaé ochrone przed atakami typu ,phishing”.

Rozwigzanie musi posiadaé funkcje blokowania no$nikéw wymiennych. Funkcja musi
umozliwiaé wytaczenie dostepu do nosnikéw: Ptyta CD/DVD, Pamieé masowa, karty
sieciowe, Drukarka USB, Urzgdzenie do tworzenia obrazéw, Port szeregowy,
Urzadzenie przenosne.

Rozwigzanie musi posiadaé automatyczng, inkrementacyjng aktualizacje silnika
detekcji.

Aktualizacja silnika detekcji rozwigzania musi by¢ dostepna z Internetu, lokalnego
zasobu sieciowego, nosnika CD, DVD lub napedu USB, a takze przy pomocy serwera
HTTP.

Rozwigzanie musi posiada¢ mozliwos¢ pobierania aktualizacji za posrednictwem
serwera proxy.

Rozwigzanie musi umozliwiaé¢ automatyczne sprawdzanie plikéw wykonywanych
podczas uruchamiania systemu operacyjnego.

Rozwigzanie musi byé wyposazone tylko w jeden skaner uruchamiany w pamieci, z
ktorego korzystajg wszystkie funkcje systemu (antywirus, antyspyware, metody
heurystyczne).

Rozwigzanie musi posiadac dziennik zdarzen rejestrujgcy informacje na temat
znalezionych zagrozen, dokonanych aktualizacji silnika detekcji i samego
oprogramowania oraz dokonanym skanowaniu komputera.

Rozwigzanie musi umozliwia¢ importowanie oraz eksportowanie ustawien. Z
poziomu interfejsu graficznego uzytkownik ma mieé mozliwos¢ przywrécenia
wartosci domysinych wszystkich ustawien.

. Rozwigzanie musi posiada¢ mechanizm Ochrony dostepu do stron internetowych

monitoruje komunikacje w ramach protokotu HTTP.

Rozwigzanie musi pozwala¢ na konfiguracje portéw, dla ktdrych ma sie odbywac
skanowanie protokotu HTTP.

Rozwigzanie musi umozliwia¢ w ramach zdefiniowanej grupy ,,Uprzywilejowani
uzytkownicy” na modyfikacje konfiguracji programu.
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Rozwigzanie musi posiada¢ mozliwos¢ zdalnego zarzadzania z poziomu Administracji
zdalnej.

Rozwigzanie musi umozliwiaé skanowanie i oczyszczanie poczty przychodzgcej POP3 i
IMAP "w locie" (w czasie rzeczywistym), zanim zostanie dostarczona do klienta
pocztowego zainstalowanego na stacji roboczej (niezaleznie od konkretnego klienta
pocztowego).

Rozwigzanie musi automatycznie integrowaé skaner POP3 i IMAP z dowolnym
klientem pocztowym bez koniecznosci zmian w konfiguracji.

Rozwigzanie musi umozliwia¢ definiowanie réznych portéw dla POP3 i IMAP, na
ktérych ma odbywac sie skanowanie.

Rozwigzanie musi posiadaé mozliwosc opcjonalnego dotaczenia informacji w temacie
zainfekowanej wiadomosci o jej przeskanowaniu.

Rozwigzanie musi posiada¢ mozliwo$é opcjonalnego dotfagczenia informacji o
przeskanowaniu do kazdej odbieranej wiadomosci e-mail lub tylko do
zainfekowanych wiadomosci e-mail.

Wsparcie techniczne dla rozwigzania musi by¢ Swiadczone w jezyku polskim przez
polskiego dystrybutora autoryzowanego przez producenta programu.

Zapora osobista rozwigzania musi pracowaé w jednym z 2 trybow:

e Automatyczny z wyjatkami - umozliwia administratorowi zdefiniowanie wyjatkow
dla ruchu przychodzgcego i wychodzgcego w liscie regut,

e Interaktywny — dla kazdej nieznanej komunikacji generowane jest pytanie dla
uzytkownika
o jej odblokowanie.

Rozwigzanie musi mie¢ mozliwo$é okreslenia w regutach zapory osobistej kierunku

ruchu, portu lub zakresu portéw, protokotu, aplikacji i adresu komputera zdalnego.

Rozwigzanie musi mie¢ mozliwo$é odnotowania faktu nawigzania danego potgczenia

w dzienniku zdarzen.

Rozwigzanie musi mie¢ mozliwo$é zapisywania w dzienniku zdarzen zwigzanych z

zezwoleniem lub zablokowaniem danego typu ruchu.

Rozwigzanie musi mie¢ mozliwo$é zdefiniowania wielu niezaleznych zestawéw regut

dla kazdej sieci, w ktérej pracuje komputer w tym minimum dla profilu: Publiczny,

Praca, Dom.

Rozwigzanie musi oferowaé petne wsparcie zaréwno dla protokotu IPv4 jak i dla

standardu IPv6.

Rozwigzanie musi mie¢ mozliwo$é tworzenia profili pracy zapory osobistej w

zaleznosci od wykrytej sieci.

Administrator ma mozliwos¢ sprecyzowania, ktory profil zapory ma zostac

zaaplikowany po wykryciu danej sieci. Profile majg mozliwo$¢ automatycznego

przetaczania, bez ingerencji uzytkownika lub administratora.

Aktywacja stref ma sie odbywa¢ min. w oparciu o: interfejs sieciowy w systemie, Sie¢

WiFi, Podsie¢ IPv4/IPv6, Zakres adreséw IPv4/IPv6, Adres IPv4/IPv6.

Kontrola dostepu do stron internetowych:

e Rozwigzanie musi by¢ wyposazone w zintegrowany modut kontroli odwiedzanych
stron internetowych.



Modut kontroli dostepu do stron internetowych musi posiada¢ mozliwos¢
dodawania réznych uzytkownikéw, dla ktérych beda stosowane zdefiniowane
reguty.

Dodawanie uzytkownikéw musi by¢é mozliwe w oparciu o juz istniejgce konta
uzytkownikow systemu operacyjnego.

Reguty majg by¢ automatycznie aktywowane w zaleznosci od zalogowanego
uzytkownika.

Rozwigzanie musi posiadaé¢ mozliwosc filtrowania URL w oparciu o co najmnie;j
140 kategorii i podkategorii.

Podstawowe kategorie w jakie rozwigzanie musi by¢ wyposazona to: materiaty
dla dorostych, ustugi biznesowe, komunikacja i sieci spotecznosciowe, dziatalnos¢
przestepcza, oswiata, rozrywka, gry, zdrowie, informatyka, styl zycia, aktualnosci,
polityka, religia i prawo, wyszukiwarki, bezpieczerstwo i szkodliwe
oprogramowanie, zakupy, hazard, udostepnianie plikdow, zainteresowania dzieci,
serwery proxy, alkohol i tyton, szukanie pracy, nieruchomosci, finanse i pienigdze,
niebezpieczne sporty, nierozpoznane kategorie oraz elementy niezaliczone do
zadnej kategorii.

Lista adreséw URL, znajdujgcych sie w poszczegdlnych kategoriach, musi by¢ na
biezgco aktualizowana przez producenta.

Uzytkownik musi posiada¢ mozliwos¢ wytgczenia modutu kontroli dostepu do
stron internetowych.



