Aktualizacja — 03.09.2021 r.

Ochrona urzadzen mobilnych opartych o system Android
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Rozwigzanie musi wspierac system co najmniej Android 5.0.

Rozwigzanie musi wspierac rozdzielczos¢ wyswietlacza urzgdzenia 480x800px lub

WyZsza.

Rozwigzanie musi wspierac procesory: ARM z obstugg ARMv7 lub x86 Intel Atom.

Rozwigzanie musi posiadaé ochrone plikéw w czasie rzeczywistym.

Rozwigzanie musi posiadac ochrone przed atakami typu ,,phishing”.

Rozwigzanie musi skanowac wszystkie typéw plikdw, zardwno w pamieci

wewnetrznej, jak i na karcie SD, bez wzgledu na ich rozszerzenie.

7. Rozwigzanie musi zapewniac co najmniej 2 poziomy skanowania: inteligentne i
doktadne.

8. Rozwigzanie musi posiadac ochrone proaktywng wykrywajaca nieznane zagrozenia.

9. W przypadku wykrycia zagrozenia uzytkownik musi otrzymaé odpowiednie
powiadomienie.

10. Rozwigzanie musi umozliwia¢ zdefiniowanie harmonogramu dla petnego skanowania
urzadzenia.

11. Rozwigzanie musi umozliwia¢ automatyczne uruchamianie skanowania, gdy

urzadzenie jest w trybie bezczynnosci (w petni natadowane i podtgczone do

tadowarki).
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Skanowanie na zgdanie:

12. Rozwigzanie musi mie¢ mozliwos¢ skanowania zainstalowanych aplikacji.

13. Informacje o skanowaniu majg by¢ przechowywane w plikach dziennika.

14. Uzytkownik ma mieé mozliwos¢ wyboru akcji jaka ma by¢ podjeta w przypadku
wykrycia zagrozenia, co najmniej: poddania kwarantannie, usuniecia oraz
zignorowania.

15. Uzytkownik ma mieé mozliwos$¢ wymuszenia przeskanowania catego urzadzenia.

Ochrona przed kradzieza:
16. Administrator ma mie¢ mozliwos¢ skonfigurowania zaufanej karty SIM.
17. W przypadku kradziezy urzagdzenia, Administrator ma mie¢ mozliwos¢ wystania na
urzadzenie komendy z konsoli centralnego zarzadzania, ktéra umozliwi:
usuniecie zawartosci urzadzenia,
przywrdcenie urzgdzenie do ustawien fabrycznych,
zablokowania urzadzenia,
uruchomienie sygnatu dzwiekowego,
lokalizacje GPS.
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Polityka ustawien:
18. Administrator musi mie¢ wglad w podstawowe ustawienia urzadzenia, w tym co
najmniej:
a. potaczenie Wi-Fi,
b. GPS,
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ustugi lokalizacyjne,

pamiec,

roaming danych,

roaming potaczen,

nieznane zrédta,

tryb debugowania,
komunikacja NFC,
szyfrowanie pamieci masowej,
urzgdzenie zrootowane.

Kontrola aplikacji:
19. Rozwigzanie musi umozliwia¢ administratorowi podejrzenie listy zainstalowanych
aplikacji.
20. Administrator musi mie¢ mozliwo$¢ blokowania zdefiniowanych aplikacji i poprosic¢
uzytkownika o odinstalowanie blokowanej aplikacji.
21. Blokowanie aplikacji musi by¢ mozliwe w oparciu o:

a.
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nazwe aplikacji,

nazwe pakietu,

kategorie sklepu Google Play,
uprawnienia aplikacji,

pochodzenie aplikacji z nieznanego zrédta.

Zabezpieczenia urzadzenia:
22. W ramach zabezpieczen administrator musi mie¢ mozliwo$¢ uruchomienia polityki
zabezpieczen, w ktérej moze okreslié co najmniej:

a.
b.
C.

minimalny poziom zabezpieczen i ztozonos¢ blokady ekranu,
maksymalng dopuszczang liczbe btednych préb odblokowania,
odstep czasu, po ktérym uzytkownik musi zmienié¢ kod odblokowujacy
urzadzenie,

czas, po ktdrym automatycznie nastgpi blokada ekranu,

ograniczenie dostepu do kamery wbudowanej w urzadzenie.

Aktualizacje modutéw:

23. Rozwigzanie musi umozliwia¢ wymuszenie pobrania aktualizacji na zgdanie ma by¢
dostepne z poziomu interfejsu aplikacji.

24. Rozwigzanie musi mie¢ mozliwos¢ okreslenia harmonogramu zgodnie, z ktérym
pobierane bedg aktualizacje modutéw co najmniej: raz dziennie, co 3 dni, co tydzien,
co 6 godzin.

25. Rozwigzanie musi posiada¢ mozliwosé zabezpieczenia hastem konkretnych modutéw,
w tym co najmniej: dostepu do ustawien ochrony antywirusowej, ochrony przed
kradziezg, deinstalacja.

Konfiguracja i zdalne zarzgdzanie:
26. Administrator musi mie¢ mozliwos¢ eksportu/importu ustawien z/do pliku w celu
przeniesienia konfiguracji na inne urzadzenie mobilne.



27. Administrator musi mie¢ mozliwos¢ zabezpieczenia ustawien aplikacji hastem przed
ich modyfikacja.
28. Administrator musi mieé¢ mozliwos¢ zdalnego wysytania komunikatéw z poziomu
konsoli centralnego zarzadzania do uzytkownikéw urzadzen mobilnych.
29. Przestana wiadomos¢ musi wyswietlac sie w formie wyskakujgcego okna.
30. Wdrozenie urzadzenia mobilnego z poziomu konsoli zarzadzajgcej musi sie odbyé co
najmniej na jeden z trzech mozliwych sposobdéw:
a. zapomocg kodu QR,
b. za pomocg unikatowego facza,
C. za pomocg wiadomosci e-mail,
W ramach aktywacji za pomocg kodu QR musi istnie¢ mozliwos¢ aktywacji w trybie
wtasciciela urzadzenia (Android Enterprise Device Owner).



