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Sandbox w chmurze
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Rozwigzanie musi zapewniac ochrone przed zagrozeniami 0-day.
Rozwigzanie musi wykorzystywac do dziatania chmure producenta.
Rozwigzanie musi posiada¢ mozliwo$é okreslenia jakie pliki majg zostaé przestane do
chmury automatycznie, w tym archiwa, skrypty, pliki wykonywalne, mozliwy spam,
dokumenty oraz inne pliki typu .jar, .reg, .msi.
Administrator musi mie¢ mozliwos¢ zdefiniowania po jakim czasie przestane pliki
muszg zostac usuniete z serwerow producenta.
Administrator musi mie¢ mozliwo$¢é zdefiniowania maksymalnego rozmiaru
przesytanych prébek.
Rozwigzanie musi pozwalac na utworzenie listy wykluczen okreslonych plikdw lub
folderéw z przesyfania.
Po zakonczonej analizie pliku, rozwigzanie musi przesytaé¢ wynik analizy do wszystkich
wspieranych produktéw.
Administrator musi mie¢ mozliwos¢ podejrzenia listy plikdw, ktére zostaty przestane
do analizy.
Rozwigzanie musi pozwalaé¢ na analizowanie plikéw, bez wzgledu na lokalizacje stacji
roboczej. W przypadku wykrycia zagrozenia, cate srodowisko jest bezzwtocznie
chronione.
Rozwigzanie nie moze wymagac instalacji dodatkowego agenta na stacjach
roboczych.
Rozwigzanie pozwala na wystanie dowolnej prébki do analizy przez uzytkownika lub
administratora, za pomocg wspieranego produktu. Administrator musi moc podejrzeé
jakie pliki zostaty wystane do analizy oraz przez kogo.
Przeanalizowane pliki muszg zosta¢ odpowiednio oznaczone. Analiza pliku moze
zakonczy¢ sie z wynikiem:

a. Czysty,

b. Podejrzany,

c. Bardzo podejrzany,

d. Szkodliwy.
W przypadku stacji roboczych rozwigzanie musi posiada¢ mozliwos¢ wstrzymania
uruchamiania pobieranych plikdw za posrednictwem przeglagdarek internetowych,
klientow poczty e-mail, z nosnikdw wymiennych oraz wyodrebnionych z archiwum.
W przypadku serwerdw pocztowych rozwigzanie musi posiada¢ mozliwosc
wstrzymania dostarczania wiadomosci do momentu zakoriczenia analizy prébki.



